PREFEITURA MUNICIPAL
Vargem Grande do Suf— SP

“A ®érola da Mantiqueira”

DECRETO N.° 5.294, DE 23 DE ABRIL DE 2021

“Dispde sobre o uso de Certificado
Digital e Assinaturas Eletronicas no
ambito da Administragdo Direta ¢
Indireta do Municipio de Vargem
Grande do Sul e d4 outras providéncias”.

O Prefeito Municipal de Vargem Grande do Sul, Estado de Sao Paulo, no uso de suas
atribui¢des legais

CONSIDERANDO que os documentos em meio eletronico produzidos com a utiliza¢do
de processo de certificagdo disponibilizado pela ICP - Brasil presumem-se verdadeiros em
relagdo aos signatarios, na forma do art. 219 da Lei Federal n° 10.406, de 10 de janeiro de
2002;

CONSIDERANDO que, de acordo com o art. 10 da Medida Provisoria n° 2.200-2, de
24 de agosto de 2001, documentos eletronicos assinados digitalmente com certificados
emitidos pela ICP-Brasil tem a mesma validade juridica que documentos em papel com
assinaturas manuscritas;

CONSIDERANDO que o certificado digital equivale a documento formal de identidade
em meio eletronico ¢ pode ser utilizado para realizar diversas operagdes em ambiente
computacional;

CONSIDERANDO as disposi¢des expressas na Lel Federal n° 14.063 de 23 de
setembro de 2020, especialmente sobre 0 Uso de assinaturas eletronicas em interagdes com
entes publicos, objetivando a prote¢do das informagdes pessoais e sensiveis dos cidaddos; e

CONSIDERANDO a necessidade de disciplinar os procedimentos inerentes ao uso de
certificado digital no ambito da Administragdo Direta ¢ Indireta do Municipio de Vargem
Grande do Sul-SP;

DECRETA:

Art. 1° O uso de Certificado Digital ¢ Assinaturas Eletronicas no ambito da
Administragéo Direta e Indireta do Municipio de Vargem Grande do Sul deverdo obedecer ao
disposto neste Decreto, observada a legislacao vigente.

Art. 2° Para os efeitos deste Decreto, entende-se por:
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I- Usuério Interno: autoridade ou servidor ativo da Administragdo Direta e Indireta do
Municipio de Vargem Grande do sul que tenha acesso, de forma autorizada, as informagdes e
documentos produzidos ou custodiados por estas;

Il - Documento Eletronico: documento sob a forma de arquivo eletronico, inclusive
aquele resultante de digitalizagao;

III - Assinatura Eletronica: registro realizado eletronicamente por usuario identificado
de modo inequivoco com vistas a firmar determinado documento com sua assinatura;

IV - Autoridade Certificadora: entidade autorizada a emitir, suspender, renovar ou
revogar certificados digitais; bem como a emitir lista de certificados revogados e manter
registros de suas operagoes;

V - Certificado Digital: arquivo eletrdnico que contém dados de uma pessoa ou
instituicdo e um par de chaves criptograficas utilizadas para comprovar identidade em
ambiente computacional;

VI - Certificado Digital do tipo Al: documento eletronico que normalmente possui
extensio .PFX ou .PI12. Por se tratar de um arquivo digital, ¢ instalado diretamente no
computador do usuario e ndo depende de Smart Cards ou tokens para ser transportado;

VII - Certificado Digital do tipo A3: certificado em que a geragdo € 0 armazenamento
das chaves criptograficas sdo feitos em midias do tipo cartdo inteligente ou token,
observando-se que as midias devem ter capacidade de geragdo de chaves a serem protegidas
por senha ou hardware criptografico aprovado pela Infraestrutura de Chaves Publicas
Brasileira (ICP - Brasil); ¢

VIII - Midia de armazenamento do Certificado Digital: dispositivos portateis - como 0s
tokens - que contém o certificado digital e sdo inseridos no computador para efetivar a
assinatura digital.

Art. 3° Para efeitos deste Decreto, as assinaturas eletrdnicas sdo classificadas em:
| - assinatura eletronica simples:

a) a que permite identificar o seu signatario;
b) a que anexa ou associa dados a outros dados em formato eletrdnico do signatario;

Il - assinatura eletronica avancada: a que utiliza certificados nao emitidos pela ICP-
Brasil ou outro meio de comprovagdo da autoria e da integridade de documentos em forma
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eletronica, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o documento, com as seguintes caracteristicas:

a) esta associada ao signatério de maneira univoca,

b) utiliza dados para a criagdo de assinatura eletrdnica cujo signatario pode, com
elevado nivel de confianca, operar sob o seu controle exclusivo;

¢) esta relacionada aos dados a ela associados de tal modo que qualquer modificag@o
posterior é detectavel;

I1I - assinatura eletronica qualificada: a que utiliza certificado digital, nos termos do§ 1°
do art. 10 da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.

Paragrafo unico. Os 3 (trés) tipos de assinatura referidos nos incisos I, II e III do caput
deste artigo caracterizam o nivel de confianga sobre a identidade e a manifestagdo de vontade
de seu titular, e a assinatura eletronica qualificada ¢ a que possui nivel mais elevado de
confiabilidade a partir de suas normas, de seus padrdes e de seus procedimentos especificos.

Art. 4° Os documentos eletronicos produzidos no Municipio de Vargem Grande do Sul
terfio garantia de autoria, autenticidade e integridade asseguradas nos termos da lei, mediante
utilizagio de assinatura eletronica qualificada.

§1° O uso de certificado digital ¢ obrigatério para assinaturas de documentos
produzidos em meio eletronico, para autenticacdo de documento eletronico resultante de
digitalizagdo e para outros procedimentos que necessitem de comprovagdo de autoria e
integridade em ambiente externo ao Municipio de Vargem Grande do Sul.

§2° Poderdo ser assinados eletronicamente por meio de certificados digitais os
documentos relativos a empenhos, liquidagdo ¢ pagamento, oficios, portarias, comunicados
internos e externos, avisos, pareceres, atos processuais, correspondéncias, processos
licitatorios, contratos, projetos de lei, decretos, atos administrativos, enfim todo e qualquer
documento produzido por usudrio interno no ambito da Administragdo Direta e Indireta do
Municipio de Vargem Grande do Sul.

§3° O certificado digital a ser utilizado nos termos do paragrafo anterior deve ser
emitido por autoridade certificadora credenciada a ICP-Brasil.

§4° Os documentos eletronicos assinados digitalmente por meio de certificados digitais
poderdo ser impressos em papel € arquivados, se for o caso, desde que contenha nome do
assinante, data e hora da assinatura e instrugdes para a verificagdo do documento digital,
como um QR Code, niimero, codigo ou link, sem qualquer perda de sua validade ou
veracidade.
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§5° Os documentos poderdo ser produzidos em papel e assinados de préprio punho pela
pessoa competente, podendo a versdo assinada ser digitalizada, devendo esta ser certificada
digitalmente, inclusive se o documento j4 tiver outra assinatura digital.

§6° Os documentos gerados e assinados digitalmente cuja existéncia ocorra somente em
meio digital devem ser armazenados de forma a protegé-los de acesso, uso, alteragdo,
reproducio e destrui¢io ndo autorizados.

§7° Qualquer servidor ativo podera certificar documentos eletrdnicos oriundos da
digitalizagdo, quando solicitado, mediante uso da assinatura eletronica descrita no caput deste
artigo.

§8° Sem prejuizo do disposto nos paragrafos anteriores, fica obrigado, ainda, o uso de
assinatura eletrdnica qualificada, nos seguintes casos:

I - nos atos assinados pelo Chefe do Poder Executivo Municipal;
I1 - nos atos de transferéncia e de registro de bens imoveis municipais;
[1I — nos demais casos previstos em lei.

Art. 5° A assinatura eletronica simples podera ser admitida nas interagdes com ente
publico de menor impacto e que nao envolvam informagdes protegidas por grau de sigilo.

Art. 6° A assinatura eletronica avangada podera ser admitida, inclusive, nas hipoteses de
que trata o artigo anterior e no registro de atos perante as juntas comerciais;

Art. 7° O detentor de certificado digital ¢ responsavel por sua utiliza¢do, guarda e
conservacdo, respondendo pelos custos de reposi¢do no caso de perda, extravio ou mau uso da
midia de armazenamento.

§1° O certificado digital ¢ de uso pessoal, intransferivel e habil a produzir efeitos legais
em todos os atos nos quais vier a ser utilizado, dentro ou fora do Municipio de Vargem
Grande do Sul.

§2° A utilizagdo do certificado digital para qualquer operagdo implica ndo-reptdio, ndo
podendo o detentor negar a autoria da operagdo nem alegar que tenha sido praticada por
terceiro.



§3° O ndo-repidio de que trata o paragrafo anterior se aplica também as operacdes
efetuadas entre o periodo de solicitacdo da revogacdo ou suspensé@o do certificado e respectiva
inclusdo na lista de certificados revogados publicada pela autoridade certificadora.

Art. 8° Na hipotese de o certificado digital perder a validade, as assinaturas digitais

anteriormente efetuadas permanecem validas, podendo, também, ser verificadas a autoria e a
integridade dos documentos j4 assinados.

Art. 9° Compete ao usuario interno detentor de certificado digital:

I - apresentar-se tempestivamente, a autoridade certificadora, com a documentagio

necessaria a emissdo do certificado digital, apds a autorizacdo de aquisicdo pela Diretoria a
qual esta subordinado;

II - estar de posse do certificado digital para o desempenho de atividades profissionais
que requeiram o uso deste;

III - solicitar, de acordo com procedimentos definidos para esse fim, a imediata
revogacdo do certificado em caso de inutilizagio;

[V - alterar imediatamente a senha de acesso ao certificado em caso de suspeita de seu
conhecimento por terceiro;

V - observar as diretrizes definidas para criacdo e utilizagdo de senhas de acesso ao
certificado;

VI - manter a midia de armazenamento dos certificados digitais em local seguro € com
protecdo fisica contra acesso indevido, descargas eletromagnéticas, calor excessivo e outras
condicdes ambientais que representam risco a integridade dessas maquinas;

VII - solicitar o fornecimento de nova midia ou certificado digital nos casos de
inutilizacdo, revogago ou expiragéo da validade do certificado; e

VIII - verificar periodicamente a data de validade do certificado e solicitar
tempestivamente a emisso de novo certificado.

§1° A pratica de atos assinados eletronicamente importard aceitagdo das normas
regulamentares sobre o assunto e da responsabilidade pela utilizagdo indevida da assinatura
eletronica.



§2° O desligamento do quadro de pessoal ndo implica recolhimento, pelo Municipio de
Vargem Grande do Sul do certificado digital da respectiva midia de armazenamento.

Art. 10. O uso inadequado do certificado digital fica sujeito a apuragdo de
responsabilidade penal, civil e administrativa, na forma da legislagdo em vigor.

Art. 11. Este Decreto entra em vigor na data de sua publicag@o.

Vargem Grande do Sul, 23 de abril de 2021.
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X egistrado e publicado na See etaria Geral da Prefeitura Municipal de Vargem Grande
do8ul, Estado de Sao Paulo, €m 23 de abril de 2021.
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UILHERME MANSARA LOPES DA SILVA

Assinando por detegagao, conforme Portaria n° 18.534, de 19 de margo de 2021.




